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@) PROCEDE ET DISPOSITIF DE PILOTAGE A DISTANCE D'UN AUTOMATE ET CARTE PREVUE A CET EFFET. 



(57) L'invention concerne un procede de pilotage a distan- 
ce d'un automate par un poste administrateur. L'autornate 
comporte une carte electronique embarquee constituant 
une interface entre ('automate et le reseau ladite carte por- 
tant au moins un serveur normalise et fonctionnant avec un 
logiciel applicatif specifique de l'autornate communiquant 
avec ledit serveur normalise. 

L'invention conceme aussi le dispositif de pilotage a dis- 
tance correspondant ainsi que la carte electronique desti- 
nee a etre embarquee dans ('automate. 
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La pr£sente invention concerne un precede pour controler a distance un 
automate et un dispositif adapte a ce controle. Elle a des applications dans le 
domaine informatique ou les donn6es doivent etre 6changees entre des 
systemes distants. 

5 Dans des applications informatiques, ou, d partir d'un poste, un 

administrates cherche £ controler a distance selon un protocole particulier 

des appareils informatis£s, appeles par la suite automates, on connait une 
utilisation de liaison informatique. L'automate est consid§r§ comme un systeme 
distant vis a vis de I'administrateur. L'automate peut etre, par exemple, un 

10 systeme de controle d'accfes de batiment ou de parking ou encore une machine 
industrielle, un automate bancaire ou encore un appareil de bureautique. Les 
donn6es sont echang§es entre l'automate et I'administrateur sur la liaison qui 
peut etre une liaison de type TELECOM ou une liaison specialist ou encore un 
r6seau local. Les donn6es peuvent etre des requfetes ou des ordres provenant 

15 de I'administrateur et des informations collectees en provenance de ('automate. 

Pour que Techange des donn6es puisse se faire, il faut que 
I'administrateur et Tautomate puissent se comprendre. II faut done pr§voir une 
conversion et/ou une adaptation des donn6es entre l'automate, la liaison et 
I'administrateur. Les conversions et/ou adaptations sont g§n£ralement 

20 effectuSes par des couches applicatives et d'interfaces, g6neralement des 
programmes informatiques ou plus rarement cables. La Figure 1 repr§sente un 
tel systeme ou entre I'administrateur et l'automate, des couches applicatives et 
des couches d'interface ainsi que la liaison informatique sont representees. 

Une telle solution pr§sente cependant un certain nombre d'inconv6nients 

25 et en particulier, elle est ferm6e en ce sens que les couches applicatives et 
d'interfaces sont sp6cifiques, dites propri6taires, a un automate ou a un systeme 
d'administration donnfee et suivant un protocole donn6. L'6volution d'une telle 
solution est done complexe et couteuse car elle necessite, a chaque 
modification du systeme distant, la redefinition et la reecriture ou I'adaptation 
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des couches applicatives et des couches d'interfaces. En consequence, la 
gestion de donnSes complexes du type son ou image est rarement realis6e. 

La pr6sente invention propose de rem6dier & ce probleme. 

Elle concerne done un proc§de de pilotage d distance d'un automate par 
5 un poste administrates, par l'interm§diaire d'un r§seau regi par un protocole 
TCP/IP, le poste administrates comportant une interface graphique 
communiquant avec au moins un serveur normalise, 

Selon Tinvention Tautomate comporte une carte 6lectronique embarqu6e 
constituant une interface entre ('automate et le r6seau ladite carte portant au 
10 moins un serveur normalise et fonctionnant avec un logiciel applicatif sp§cifique 
de I'automate communiquant avec ledit serveur normalise. 

Selon differents mode de mise en oeuvre de ce proc6de ( pr6sentant 
chacun ses avantages sp6cifiques : 

- le logiciel applicatif collecte et envoie des donnees de et vers le 
15 serveur. 

- le serveur est normalis6 HTTP. 

- le serveur est normalise FTP. 

- le serveur normalise peut envoyer des messages electroniques, 
sur sollicitation de I'automate, vers un deuxfeme serveur, normalise 

20 SMTP. 

L'invention concerne aussi un dispositif de pilotage 3 distance d'un 
automate par un poste administrates, par I'intermediaire d'un r6seau r6gi par 
un protocole TCP/IP, le poste administrates comportant une interface 
graphique communiquant avec au moins un serveur normalise 
25 Selon Tinvention, il comporte une carte electronique embarqu6e par 

I'automate constituant une interface entre I'automate et le reseau ladite carte 
portant au moins un serveur normalise et fonctionnant avec un logiciel applicatif 
specifique de I'automate communiquant avec ledit serveur normalise. 
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L'invention concerne encore une carte Slectronique destin6e h hire 
embarquSe dans un automate pour permettre son pilotage £ distance & partir 
d'un poste administrates, ledit poste administrateur comportant une interface 
graphique communiquant avec au moins un serveur normalise. 
5 Selon l'invention, ladite carte electronique constitue une interface entre 

I'automate et le reseau et qu'elle porte au moins un serveur normalise et 
fonctionnant avec un logiciel applicatif sp6cifique de Tautomate communiquant 
avec ledit serveur normalise. 

Dans diff6rents modes de realisation presentant chacun ses avantages 
10 sp6cifiques : 

- elle comporte a la fois un serveur FTP et un serveur HTTP. 

- elle comporte un client SMTP 

- elle comporte des interfaces de communication avec I'automate 
respectivement sous forme s£rie, parallele, et entree-sortie tout ou rien. 

is La pr6sente invention apporte done une simplification considerable du 

telecontrole en utilisant entre un administrateur et un automate des couches 
d'interfaces standard « WEB HTTP » et TCP/IP, une couche applicative du cote 
administrateur standard (navigateur) et un protocole standard non proprietaire 
(TCP/IP). Elle permet done de g6rer simplement tous les types de donn£es dont 
20 les sons et les images. 

La presente invention sera mieux comprise a la lecture d'un exemple de 
mise en ceuvre pr6sent6 en reference aux dessins, dans lesquels : 
la Figure 1 repr6sente l'£tat de la technique, 
la Figure 2 repr§sente I'architecture d'un systeme selon 
25 l'invention, 

la Figure 3 reprfesente un sch6ma fonctionnel du dispositif. 
Sur la figure 1 , un administrateur 1 et un systeme distant 2 sont relies entre 
eux par Tinterrnddiaire de couches applicatives et de couches d'interfaces et 
d'une liaison informatique 3 selon un protocole particulier. La couche applicative 
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c6te administrateur est une interface graphique 4. La couche applicative cot§ 
automate est une application sp6cifique 5. Des couches d'interface specifiques 
pour mise en forme des donn6es et gestion du protocole de communication sont 
prevues. Ces differentes couches applicatives et d'interfaces sont specifiques et 

5 sont proprietaires. 

Sur la figure 2 t pour laquelle les elements correspondants a ceux 
reprSsente sur la figure 1 porte les mfemes references num£riques, 
I'admtnistrateur 1 et I'automate 2 sont relies par I'intermediaire de couches 
applicatives et de couches d'interfaces et d'une liaison informatique 3. Les 

10 couches d'interfaces sont semblables et utilisent des outils standards du type 
codage de donn£es WEBHTTP et gestion de protocole TCP/IP. La couche 
applicative cote administrateur utilise un applicatif standard du type navigateur 
NETSCAPE ® ou MICROSOFT ® EXPLORER. Gr&ce £ un tel systeme, !e 
d§veloppement est reduit au strict minimum et peut etre utilise pour des 

is automates differents. On envisage aussi le cas ou I'automate distant est en 
rSalite lui-m&me un reseau particulier comprenant au moins un automate. 

La figure 3 repr6sente le schema fonctionnel du dispositif ou un premier 
sous-ensemble 20 assure la communication avec I'automate 2. Ce premier 
sous-ensemble est en permanence a l'6coute des informations issues de 

20 I'automate 2. Ces informations peuvent etre de deux types : transfert de 
donnees, I'automate 2 fournissant au dispositif des donn6es soit aleatoirement, 
soit en fonction d'une requete issue du dispositif ou de Tadministrateur par 
I'intermediaire du dispositif ; ou envoi d'un ordre, I'automate 2 donnant un ordre 
au dispositif de declencher un processus defini. Inversement, le dispositif peut 

25 initialise ou mettre a jour des donn§es de 1'automate. Ce premier sous-ensemble 
comporte un module de synchronisation et un module d'interfaces serveur. Ce 
module de synchronisation est une t§che de fond qui 6coute en permanence 
tous les messages issus de I'automate. Ces messages peuvent etre vehicules 
par un reseau local, un lien s§rie asynchrone, un port entree-sortie tout ou rien, 
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ou tout autre moyen permettant d'echanger des informations entre le dispositif et 
I'automage. Le module ^interface serveur permet le partage des donnSes entre 
les sous-ensembles. 

Le deuxi6me sous-ensemble 21 permet la mise en forme des donn§es 
5 echangees avec I'automate et assure la prise en compte des requetes regues 
du superviseur (fonction serveur). Ce deuxfeme sous-ensemble 21 est constitue 
de deux modules serveurs : le serveur HTTP et le serveur FTP. Ces deux types 
de serveur sont regis par des standards internationaux et sont en particulier 
utilises sur le r6seau INTERNET. Chaque serveur prend en compte un format 

io de donn§es sp6cifiques. Toutes les donnees issues du premier sous-ensemble 
sont mises en forme pour fetre compatibles avec ces formats dans ce deuxieme 
sous-ensemble. Le serveur HTTP ou serveur WEB generent des pages HTML 
en fonction de requites issues d'un navigateur. Le dispositif est a I'ecoute 
permanente de ces requetes envoySes par I'administrateur et refues par le 

is troisfeme sous-ensemble de communication avec I'administrateur. En fonction 
de la requete regue, le dispositif g§n£re une page HTML 3 la volee. Le contenu 
de cette page est directement ii§e S la base de donnees collectees par le 
premier sous-ensemble. Le protocole HTTP est un protocole multimedia, les 
donnees qui sont li£es & une page HTML peuvent etre du texte, des images ou 

20 des sons. 

Le serveur FTP prend en compte des fichiers au format DOS. Le dispositif 
est a TScoute permanente des requetes FTP transferees par I'interm£diaire du 
troisi£me sous-ensemble en provenance de I'administrateur. En fonction de ces 
requetes, des fichiers sont lus, 6crits ou effaces de la mSmoire du dispositif. 
25 Prealablement, les donnees issues du premier sous-ensemble auront ete 
enregistrees dans un fichier en m£moire. 

Le troisteme sous-ensemble 22 de communication avec I'administrateur 
assure la liaison selon un protocole TCP ou Tun de ses d6riv£s PPP, (SLIP). Le 
dispositif dispose de tous les adaptateurs permettant de piloter un rfeseau local 
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INTERNET, un r£seau telephonique analogique, un rSseau num6rique 
specialise ou tout autre liaison informatique. Le dispositrf est done associ§ & un 
automate et permet de recevoir ou rf^mettre les donn§es selon un protocole 
standard en utilisant des couches d'interfaces et applicatives standards. Comme 

5 il a et§ indiqu§ la liaison entre le dispositif et I'automate cote premier sous- 
ensemble peut utiliser une liaison s§rie type RS 232 ou RS 422 selon tous les 
protocoles envisageables, par exemple mode BUS/JBUS, X modem, .... La 
liaison peut aussi etre du type parallele, type Centronix ou autre et du type 
protocole mode texte. Enfin, la liaison entre le dispositif et I'automage peut etre 

10 du type reseau local par exemple, INTERNET sous protocole TCP/IP. 

L'exemple de realisation de I'invention pr6sente plus haut est donn6 a titre 
purement illustratif et non limitatif. 
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REVENDICATIONS 

1. Proc6de de pilotage S distance d'un automate par un poste 
administrates, par I'intermediaire d'un r§seau regi par un protocole TCP/IP, le 

5 poste administrateur comportant une interface graphique communiquant avec au 
moins un serveur normalisS, 

caracteris§ en ce que I'automate comporte une carte electronique 
embarqu6e constituant une interface entre I'automate et le r6seau ladite carte 
portant au moins un serveur normalise et fonctionnant avec un logiciel applicatif 

10 sp6cifique de I'automate communiquant avec ledit serveur normalise. 

2. Procede selon la revendication 1, caracterise en ce que le logiciel 
applicatif collecte et envoie des donn6es de et vers le serveur. 

3. Procede selon Tune des revendications 1 ou 2 caracterise en ce que le 
serveur est normalise HTTP. 

15 4. Procede selon I'une des revendications 1 ou 2 caracterise en ce que le 

serveur est normalise FTP. 

5. Procede selon Tune quelconque des revendications 1 a 4 caracteris§ en 
ce que le serveur normalise envoie des messages electroniques, sur 
sollicitation de I'automate, vers un deuxteme serveur, normalise SMTP, 

20 6. Dispositif de pilotage 3 distance d'un automate par un poste 

administrateur, par I'intermediaire d'un r6seau r§gi par un protocole TCP/IP, le 
poste administrateur comportant une interface graphique communiquant avec au 
moins un serveur normalise, 

caract§ris§ en ce qu'il comporte une carte electronique embarqu6e par 

25 I'automate constituant une interface entre I'automate et le r6seau ladite carte 
portant au moins un serveur normalise et fonctionnant avec un logiciel applicatif 
specifique de I'automate communiquant avec ledit serveur normalise. 

7. Carte electronique destinSe 3 etre embarqu6e dans un automate pour 
permettre son pilotage S distance a partir d'un poste administrateur, ledit poste 
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administrates comportant une interface graphique communiquant avec au 
moins un serveur normalise, 

caracterisE en ce que ladite carte Electronique constitue une interface 
entre ['automate et le r§seau et qu'elle porte au moins un serveur normalise et 
5 fonctionnant avec un logiciel applicatif spEcifique de ('automate communiquant 
avec ledit serveur normalise 

8. Carte electronique selon la revendication 7 caracterise en ce que e!Ie 
comporte a la fois un serveur FTP et un serveur HTTP. 

9. Carte Electronique selon Tune des revendications 7 ou 8 caract6ris6 en 
10 ce que elie comporte un client SMTP 

10. Carte Electronique selon Tune quelconque des revendications 7 a 9 
caracterisE en ce que elle comporte des interfaces de communication avec 
Tautomate respectivement sous forme sSrie, parallele, et entr6e-sortie tout ou 
rien. 



1/1 



2785122 



Systime Distant 



Administrateur 



Application du 
Systtme Distant 



r 



Mise en forme 
des donn£es 



Protocole de 
Communication 



Requites ou ordres 
4 



Interface Graphiquc 



Prise en compte 
des donnees 



Protocole de 
Communication 



Automate 



Telecom oil j 

-lOCJ 

Informations collectees 
► 



FIGURE 1 ART ANTERIEUR 

Administrateur 



Logiciel applicatif 



Serveur HTTP 
Serveur FTP 



Protocole 
TCP/IP 



Requeues et ordres 
M 

Internet/Intranet 
ou RfoeauXpc^i" 



Informations collected 
► 

FIGURE 2 



Interface Graphiquc 
•Navigateur HTTP 
•Client FTP 



Prtocoles HTTP 
Protocoles FTP 



Protocoles 
TCP/IP 



Communication 




automate 




i A 


i 


1 




f 



Mise en forme 
des donn&s. 





Fonction 






serveur 














r 


Communication 


superviseur 



20 



21 



FIGURE 3 



REPUBLIQUE FRANQAISE 



2785122 



INSTITUT NATIONAL 
de la 

PROPRIETE INDUSTRIELLE 



RAPPORT DE RECHERCHE 

PRELIMINAIRE 

6tabli sur la base des demises revendications 
deposSes avant le commencement de la recherche 



N' d'enregistrement 
national 



FA 568966 
FR 9813454 



Categort© 



DOCUMENTS CONSIDERES COMME PERTINENTS 



Citation du document avec indication, en cas da besoln, 
das parties perttnenles 



RevencBcattons 
concemees 
dela demands 
exaninee 



WO 97 26750 A (CELLPORT LABS INC) 
24 juillet 1997 (1997-07-24) 

* page 16, Hgne 27 - page 17, Itgne 4 * 

* page 18, Hgne 6 - llgne 12 * 

* page 19, llgne 3 - Hgne 25 * 

* figures 2,3 * 

WO 98 04971 A (TRADEWAVE CORP) 
5 fevrler 1998 (1998-02-05) 

* abrege * 

* page 9, ligne 17 - page 11, ligne 6 * 

US 5 715 823 A (R0NCALEZ PASCAL ET AL) 
10 fevrler 1998 (1998-02-10) 

* colorme 3, ligne 18 - Hgne 39 * 

* colonne 7, ligne 37 - colonne 8 f ligne 9 
* 

* figures 1-3 * 

EP 0 605 091 A (CANON INFORMATION SYST 
INC) 6 juillet 1994 (1994-07-06) 

* abrege * 

* page 5 t ligne 46 - llgne 49 * 

* page 6, ligne 28 - llgne 47 * 

* page 11, Hgne 23 - ligne 33 * 

* page 12, ligne 30 - ligne 41 * 

* page 15, ligne 33 - ligne 36 * 

* page 19, Hgne 15 - ligne 21 * 

* figures 3,4,7 * 

EP 0 917 034 A (ENGEL GMBH MASCHBAU) 
19 mai 1999 (1999-05-19) 

* le document en entier * 



1-3,6,7, 
10 
4,8 



4,8 



1-3,6,7, 
10 



1,2,6,7, 
10 



OOMAINES TECHNIQUES 
RECHERCHE 5 <lnt.CL.S) 



H04L 



1-4,6-8, 
10 



Date 4*acn»v«meni (to ia recneich* 

8 juillet 1999 



Examinareur 

Masche, C 



CATEGORIE DES DOCUMENTS CITES 

X : parllcullerement pertinent a tui seul 

Y : particulieremenl pertinent en combinateon avecun 

autre document de la memo categoric 
A : pertinent a rencontre tfau molns una revendicatk>n 

ou arrlere-plan technologique genera) 
O : divulgation non-ecrite 
P : document intercalate 



T : theorte ou princIpe a la base de I'invention 

E : document de brevet beneficiant d*une date anterieure 

a la date de depot et qui n'a ete publiequ'a cette date 

de depot ou qu'a une date posterteure. 
D : cite dans la demande 
L : cite pour d*autres ralsons 

& : membre de la meme famille, document cotrespondant 



This Page is Inserted by IFW Indexing and Scanning 
Operations and is not part of the Official Record 

BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects in the images include but are not limited to the items checked: 

□ BLACK BORDERS 

□ IMAGE CUT OFF AT TOP, BOTTOM OR SIDES 

□ FADED TEXT OR DRAWING 

□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LINES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCE(S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 

IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



